UASG 420001 Estudo Técnico Preliminar 72/2023

Estudo Técnico Preliminar 72/2023

1. Informacoes Basicas

Numero do processo: 01400.013417/2023-97

2. Descricao da necessidade

Estudo de eventual aquisicdo de Solucdo de deteccdo, analise, resposta e monitoramento de
incidentes de seguranca da informacdo, para a modernizacdo dos recursos de seguranca
cibernética da rede de computadores do Ministério da Cultura.

2.1. MotivacaolJustificativa

2.1.1. Por meio da publicagédo do Decreto n° 11.336, de 1° de janeiro de 2023, foi formalizado
0 desmembramento da Secretaria Especial de Cultura do Ministério do Turismo para a
criacdo do Ministério da Cultura.

2.1.2. Desta forma, o Ministério da Cultura € o 6rgdo da administracdo publica federal direta,
gque tem como principais competéncias 0s seguintes temas:

I - politica nacional de cultura e politica nacional das artes;

Il - protecé@o do patrimdnio historico, artistico e cultural,

Il - regulacdo dos direitos autorais;

IV - assisténcia ao Ministério do Desenvolvimento Agrario e Agricultura Familiar e ao
InstitutoNacional de Colonizagdo e Reforma Agréria nas agBes de regularizagéo
fundiaria, para garantir a preservacdo da identidade cultural dos remanescentes das
comunidades dos quilombos;

V - protecdo e promocéo da diversidade cultural;

VI - desenvolvimento econémico da cultura e a politica de economia criativa;

Vi - desenvolvimento e a implementagcdo de politicas e a¢des de acessibilidade
cultural; e
VIII - formulagdo e implementacdo de politicas, de programas e de ac¢des para o

desenvolvimento dosetor museal.

2.1.3. Com a criagdo do Ministério da Cultura, verifica-se a necessidade de que todos os
servidores e colaboradores do Ministério da Cultura, que até entdo, utilizavam-se da
infraestrutura de tecnologia da informac¢do do Ministério do Turismo, passem a ter uma
infraestrutura prépria e independente daquela ofertada e gerenciada pelo Ministério do
Turismo, uma vez que tratam-se de Orgdos da Administracdo Publica Federal Direta distintos
e gque possuem caracteristicas especificas onde cada um atua com foco em suas proprias
politicas publicas.

2.1.4. Neste cendrio em que é preciso prover os recursos de tecnologia da informacgédo para
atender as demandas do Ministério da Cultura, en passant pela necessidade de manter os
servicos essenciais em andamento, € preciso mesclar a manutencédo do uso de recursos de
infraestrutura providos pelo Ministério do Turismo com a implementacdo e a modernizacao
do proprio parque de tecnologia da informacao do Ministério da Cultura.

2.1.5. Assim, as ac¢Oes de aquisicbes de equipamentos, de contratacbes de servicos e
solucBes de tecnologia da informacédo para atender as demandas do Ministério da Cultura
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precisam ser realizadas de forma gradativa e concatenada com aquelas realizadas no ambito
do Ministério do Turismo de modo a que seja possivel realizar a adaptacao da infraestrutura
de tecnologia da informacao do Edificio Sede do Ministério da Cultura (localizado no bloco B
da Esplanada dos Ministérios) e dos demais anexos e unidades vinculadas a pasta, sem
colocar em risco a continuidade das atividades laborais dos servidores e colaboradores do
Ministério da Cultura que ainda fazem uso de equipamentos e servicos de tecnologia da
informacao providos pelo Ministério do Turismo.

2.1.6. Cabe ressaltar que a partir da recriagdo do Ministério da Cultura, compromisso
formalizado em campanhas eleitorais, a Pasta passou a receber grande visibilidade para os
cidaddos, uma vez que a promessa de melhorias de atuagdo na gestédo de politicas publicas
de incentivo a cultura, trouxe para o cidadao a expectativa de novos investimentos na area e
da criacdo de oportunidades de empregos e beneficios relacionados a economia criativa e
atividades culturais no &mbito nacional.

2.1.7. Neste sentido, considerando que durante os ultimos 6 (seis) anos ndo houveram
investimentos relevantes em infraestrutura de tecnologia da informacdo no ambito do
Ministério da Cultura, é papel fundamental da area de tecnologia da informacao desta Pasta,
atuar na elaboragdo de projetos de solucdes de tecnologia da informacdo que contemplem
todo o cenario de recriagcdo do Ministério com o foco no alcance das metas institucionais,
principalmente aquelas relacionada a transformacdo digital, renovacdo do parque
tecnoldgico, ampliacdo da rede de dados e otimizacdo da infraestrutura de tecnologia da
informacdo, com foco na implementacdo de solucbes de seguranca da informacdo e
adaptacdo as normas. Estas atividades serdo essenciais para garantir que o "Novo Ministério
da Cultura" alcance o patamar dos outros érgdos centrais com importancia similar a desta
Pasta.

2.1.8. Em relacéo as questfes de seguranca da informacao, é de conhecimento publico que
diversos 6rgéos brasileiros sao alvos de constantes ameacas, a exemplo o recente ataque ao
Ministério da Saude, onde o hacker atingiu o principal sistema do Ministério; o ataque a
Secretaria de Fazenda do Rio de Janeiro, onde foram vazados 420Gb de dados e o ataque
ao Sebrae, onde as maquinas virtuais foram atacadas e criptografadas fazendo o site e
sistema ficarem fora do ar por varios dias. Além destes, também foram alvo de ataques STF,
STJ, TRF 32 Regido, Justica Federal de SP e MS, etc.

2.1.9. Neste sentido, considerando que o Ministério da Cultura desenvolve um
importantissimo papel dentro do Governo Federal, sendo responsavel pelo planejamento e
pela execucdo das politicas nacionais de cultura e de artes, chegando a movimentar bilhdes
de reais em recursos publicos, verifica-se que a Pasta tende a ser alvo de criminosos e
outros individuos que praticam crimes digitais.

2.1.10. Verifica-se ainda que o Ministério lida todos os dias com elevada troca de
informacdes, além de um grande e complexo volume de dados sensiveis de milhares de
cidadaos e empresas do Brasil.

2.1.11. Além disso, em 2020 um novo cenario surgiu em decorréncia da Covid-19. Processos
de transformacao digital das organiza¢des publicas acabou por forcar as organizacdes a
expandir seu ambiente de trabalho em regime remoto. Dessa forma os ambientes das
organizacdes tornaram-se mais visiveis e vulneraveis a ataques com roubo de informacdes
além da possibilidade de comprometimento do ambiente, o que leva a conclusao da
necessidade de que as instituicbes publicas tenham um altissimo nivel de seguranca
cibernética.
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2.1.12. Nestes cenario em que ha o avanco das ameacgas cibernéticas, cada vez mais
atuante no meio governamental, as ferramentas de seguranca da informacdo também
precisam se tornar cada vez mais diversas e sofisticadas no tratamento dos riscos de
ocorréncia de invasdes da rede, fato que torna relevante a realiza¢do de investimentos em
solugbes de ciberseguranca, fato que motiva a realizacdo destes estudos, que visa a
identificacdo de solugdo de seguranca que possa apoiar o monitoramento da rede econtrole
de acdes internas e identificacdo de situacdes suspeitas dentro da rede de computadores do
Ministério da Cultura.

2.1.13. Considerando as caracteristicas de recriacdo do Ministério da Cultura verifica-se que
a estratégia da implementacdo da seguranca da informagdes em camadas, é adequada, uma
vez que consiste na disposicdo de varias etapas de protecdo a operacionalidade da Pasta,
de modo a blindar seus arquivos e dados mais sensiveis contra ataques cibernéticos desde a
camada fisica de rede até a camada de aplicacbes, de forma que a metodologia adotada
reforca as fronteiras digitais com vérios muros de sustentacdo de forma gradativa.

2.1.14. Desta forma as camadas de seguranca oferecem uma protecdo maior, além de
garantir que os criminosos tenham mais dificuldade na hora de tentar invadir um sistema,
podendo até mesmo desestimular a tentativa, além disso a estratégia possibilita com que o
Ministério possa efetuar a implementacédo gradativa por meio de contratacbes de solucdes
gue exigem niveis variaveis de maturidade das equipes.

2.1.15. Neste sentido a Subsecretaria de Tecnologia da Informacdo e Inovagédo - STII,
considerando a disponibilidade orcamentaria e adotando as possibilidades previstas no
arcabouco legislativo relacionado a licitacGes publicas, vem adotando a estratégia de
promover os estudos de solu¢des de tecnologia da informagdo visando a disponibilizagéo de
uma série de registros de precos que sera capaz de possibilitar com que o Ministério da
Cultura possa adquirir equipamentos e solucdes de seguranca neste exercicio e nos
préximos até alcancar o nivel de maturidade e protecdo mais adequado a sua necessidade.

2.1.16. Diante destes apontamentos verifica-se que ja foram elaborados os projetos voltados
a modernizacdo do parque tecnolégico do Ministério, a exemplo de trés projetos elencados a
seqguir:

a) Projeto de aquisicdo de NG Firewall, que visa a aquisicdo de firewall de préxima
geracgdo com recursos SD-WAN para o edificio sede e para os sites conectados.

b) Projeto de aquisicdo de solugdo de armazenamento de dados, com recursos de
seguranca da informacdo para implementacdo de ambientes de sustentacdo de
sistemas criticos e para a implementacédo de repositorios de backup e uso de 6rgaos
vinculados.

c) Projeto de Modernizagédo de ativos de rede, que visa a modernizagcdo de todos os
switches do edificio sede e das unidades conectadas.

2.1.17. Desta forma, resta verificada a preocupacao das equipes de tecnologia da informacédo
desta Pasta em direcionar os investimentos de forma estratégica, promovendo a elevacao
gradativa dos niveis de segurancga institucional e a maturidade das equipes técnicas de forma
a alcancar varios beneficios, tais como:

* Proteg&o contra malwares, ransomware, wannacry, botnet entre outros;
* Protecdo contra vazamentos de dados e phishing;

® Seguranca agil e dinamica;
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¢ Oferece prote¢do mais forte, multicamadas;
® Controle de ativos e

* Gerenciamento centralizados dos recursos de rede e seguranca, dentre outros
citados em cada projeto.

2.1.18. As camadas de seguranca sao fundamentais porque, caso uma das protecdes falhe,
a outra assume, mantendo os dados intactos. Uma s6 camada nao é capaz de proteger toda
a “superficie de ataque”, cada vez mais ampla. neste sentido, a cada solucdo implementada
€ criada uma nova barreira, deste a implementacdo do firewall de rede posicionado na
fronteira entre a rede interna e externa até a implementacdo de solucBes de auditoria e
monitoramento e controle de acessos.

2.1.19. Uma das primeiras camadas a se proteger € a camada de rede. Essa camada
protege tanto contra ataques vindos de fora, que possuem o objetivo de descobrir sistemas
vulneraveis com senhas fracas, para conseguirem informacgdes privilegiadas; como também
na saida de acessos, para que nao seja realizado acesso a sites ndo permitidos, vazamento
de informagfes, e consumo indevido de banda, o que atrapalha na produtividade e
desempenho da rede. Além disso, com o0 novo cenario de trabalho remoto e hibrido, é
necessario considerar também o monitoramento e prote¢do dos dispositivos méveis, ou seja,
dos endpoints como o0s notebooks, os préprios aparelhos celulares e tablets trazidos pelas
pessoas dentro das politicas de BYOD (Bring Your Own Device).

2.1.20. Nesse sentido, entendendo a grande importancia que os sistemas e servigcos de TI
adquiriram para as organizacbes e que se observa a constante diversificacdo e
desenvolvimento de novas ameagas cibernéticas, percebemos que o Firewall, que exerce a
seguranca de perimetro de Rede, protegendo o trafego Norte-Sul de ataques conhecidos,
embora possua grande importancia para o Ministério da Cultura, ndo € o suficiente para
bloguear atagues mais sofisticados, além de ndo suprir a protecdo Leste-Oeste e de ataques
desconhecidos na rede.

2.1.21. Verifica-se entdo, a necessidade da implementacdo de ferramenta que proteja
também o trafego Leste-Oeste de ameacas ndo conhecidas, dotada de inteligéncia artificial
para estudar o comportamento da rede e, com isso, detectar comportamentos anémalos, até
mesmo as menores e mais discretas tentativas do invasor fazendo a mitigagdo do ataque
antes mesmo dele ocorrer, desta forma a ferramenta complementara a protecdo garantida
pelo Firewall na camada de rede.

2.1.22. A acao visa proteger a rede de ameacas desconhecidas externas, além das internas
que podem ocorrer com maquinas infectadas vindo de trabalho hibrido/remoto ou de
visitantes.

2.1.23. Assim, em continuidade as a¢des conduzidas em outros processos de contratacdo €
importante a utilizacdo de um sistema de deteccdo e respostas, com a finalidade de dar
visibilidade, tratar incidentes e monitorar o trafego de dados de todas as camadas de
seguranca adotando uma solugdo que possibilite o monitoramento e a gestdo em interface
centralizada otimizando assim o trabalho das equipes de suporte técnico e de seguranca da
informacao do Ministério da Cultura.

2.1.24. Com o volume imenso de dados disponiveis e com a complexidade da rede de
computadores do Ministério da Cultura, a andlise minuciosa de trafego de rede e demais
recursos, utilizando inteligéncia artificial para estabelecer correlagcdes e respostas
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automaticas entre os varios alertas que estdo em curso nas camadas de seguranca €
essencial para apoiar esta Pasta com os desafios de protecao de sistemas e servicos além
da correta adequacéo a Lei Federal n° 13.709/2018, Lei Geral de Prote¢céo de Dados (LGPD).

3. Area requisitante

Area Requisitante Responsavel

Divisdo de Seguranca da Informagdo Ramon Leonn Victor Medeiros

4. Necessidades de Negocio

4.1. As necessidades de negocio, também chamadas de requisitos do neg6cio, segundo o Corpo de
Conhecimento de Andlise de Negdcios (Guia BABOK v. 2.0), séo metas de mais alto nivel, objetivos
ou necessidades da organizagdo. Descrevem as razdes pelas quais um projeto foi iniciado, os
objetivos que o projeto vai atingir e as métricas que serdo utilizadas para medir 0 seu sucesso.
Nesse sentido, a presente secao visa descrever as necessidades de negdcios que conduzirdo as
analises de solucdes e definicdo da solugcdo mais adequadas a tais objetivos organizacionais, a
saber:

a) Protecao das informagfes sensiveis ao negocio do Ministério da Cultura;
b) Aumentar a eficiéncia da seguranca, protecao e autenticidade dos dados e acessos;
¢) Reducéo da probabilidade de ocorréncia de incidentes de seguranca;

d) Controle da saida de dados sensiveis, seja via transferéncia de arquivos ou
publicagdo em paginas da internet;

e) Amplificacdo da camada de protecéo e visibilidade de informagdes sensiveis;

f) Fluxo automatizado de descoberta de informacdes sensiveis em todos os pontos do
ambiente;

g) Garantir a disponibilidade e continuidade dos servicos de Tl

4.2. Incrementar e otimizar o gerenciamento, a eficiencia e a protecéo das informacdes do ambiente
tecnologico do MinC.

4.3. Aprimoramento continuado das a¢fes de Seguranca da Informacéo, objetivando o atendimento
a totalidade dos usuarios do ambiente tecnolégico do MinC.

4.4. Melhoramento da capacidade de deteccdo e prevencdo de ameacas cibernéticas,

comportamentos suspeitos dos usuérios, mal-uso dos dados institucionais e vazamentos de dados
sensiveis.

4.5. Atualizacdo e modernizagcdo do ambiente tecnoldgico do MinC, mantendo assim a
infraestrutura de rede segura, disponivel e plenamente operacional para a disponibilidade de
informagBes precisas e confidveis & sociedade e aos diversos usuarios de seus sistemas,
assegurando deste modo o negdcio do Ministério da Cultura.

4.6. Manutenc¢édo da integridade, confiabilidade e seguranga do ambiente tecnolégico do MinC, bem
como disponibilizar equipamentos, bases de dados e informacdes precisas e confiaveis.

5 de 27



UASG 420001 Estudo Técnico Preliminar 72/2023

4.7. A iniciativa em questdo est4d em conformidade e encontra-se alinhada ao Plano Diretor de
Tecnologia da Informacao — PDTIC do Ministério da Cultura, bem como ao Planejamento
Institucional 2023 - 2027.

5. Necessidades Tecnologicas

5.1. Para garantir a disponibilidade evitando-se que falhas em um equipamento cause a
indisponibilidade dos servicos, a solucdo devera ser baseada em hardware e software projetados
especificamente para analise de comportamento anémalo da rede.

5.2. Os softwares e hardwares que contemplam a solucdo de TIC devem ser do mesmo fabricante
ou, no caso de software de um outro fabricante/fornecedor, este devera ser formalmente autorizada
e homologada pelo fabricante do hardware.

5.3. Para garantir a rastreabilidade de acessos indevidos, a solugdo devera possuir recurso para
armazenamento de eventos relacionados ao trafego de dados para registro e analise.

5.4. De modo a garantir que a solucéo esteja sempre atualizada quanto ao surgimento de novos
recursos maliciosos, a solucdo devera dispor de biblioteca de assinatura de cddigo malicioso
atualizavel.

5.5. Para garantir a andlise aprofundada e reducdo de riscos de acessos a sites e servicos
comumente utilizados por hackers e que portanto representam ameagas ou que prejudicam 0 uso
otimizado dos recursos de acesso a internet, a solucdo devera ser capaz de implementar filtragem
de pacotes, controle de aplica¢des, administracdo de largura de banda, prevencdo contra intruséo,
rede virtual privada segura, prevencdo contra cédigo malicioso, filtro de enderecos e controle de
acesso a internet.

5.6. Possuir ambiente controlado para andlise e acesso de enderecos e execucdo de arquivos
suspeitos.

5.7. Durante a vigéncia contratual e o prazo de garantia, o fabricante deve garantir a atualizacdo de
patches e softwares de todos os componentes que comp®de a solucdo de TIC, de modo irrestrito e
ilimitado.

5.8. A solucao de protecdo deve ser oferecida na Ultima versao disponibilizada pelo fabricante; na
data da proposta, nenhum dos softwares componentes da solugdo de protecdo ofertados poderéo
estar listados pelo fabricante com data definida para fim de suporte (“end of support”) ou fim de
vendas (“end of sale”).

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1. Além dos requisitos de negocio e tecnoldgicos, a presente contratacdo destaca aqueles
requisitos que devem ser considerados ao longo do planejamento da contratacdo para se assegurar
0 alcance dos objetivos pretendidos com a aquisi¢do, conforme a seguir:
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a) A solucao devera ser compativel com as demandas previstas no PCA do MinC com vistas
a facilitar e viabilizar a execuc¢édo no Sistema PGC para o exercicio de 2024;

b) Observar aspectos de compatibilidade com o datacenter do Minc.
6.2. Requisitos de Garantia e Assisténcia Técnica

6.2.1. Os equipamentos e demais componentes que fazem parte da solucdo, deverdo possuir
garantia on-site de, no minimo, 36 (Trinta e seis) meses.

6.2.2. Disponibilizar recurso via site do proprio FABRICANTE (informar URL para
comprovacao) que faca a validacdo e verificagdo da garantia do equipamento através da
insercdo do seu numero de série e modelo/niamero do equipamento;

6.2.3. Durante o prazo de garantia, a empresa CONTRATADA ou FABRICANTE teréo a
obrigacdo de substituir ou reparar, as suas expensas, qualquer equipamento, peca ou
software que apresente defeito, mesmo que decorra do desgaste natural do produto;

6.2.4. A CONTRATADA devera providenciar a troca de qualquer peca ou componente
danificado por todo o periodo da garantia, nos casos de necessidade de substituicdo de
pecas ou componentes devera, sempre que possivel, realizar as substituicbes sem causar
indisponibilidade dos servicos.

6.2.5. A garantia ndo serd afetada caso a CONTRATANTE venha a instalar placas de
expansao, tais como placa de rede, ou adicionar unidades de disco rigido ou SSD, bem como
se alterar a capacidade de meméria RAM do equipamento. Entretanto, a garantia desses
opcionais sera de total responsabilidade da CONTRATANTE;

6.2.6. Na reposicdo de qualquer equipamento homologado, durante a vigéncia da garantia,
havendo a descontinuidade tecnologica do modelo fornecido, a CONTRATADA ou
FABRICANTE deverdo substitui-lo por um que atenda as especificacbes exigidas no edital ou
superior;

6.2.7. Caso seja necessdaria a troca de quaisquer pecas dos equipamentos, as pecas
substitutas deverao ser novas e de primeiro uso, devendo apresentar padrées de qualidade e
desempenho iguais ou superiores aos das pecgas utilizadas na fabricacdo do equipamento,
salvo nos casos fundamentados por escrito e aceitos pela CONTRATANTE;

6.2.8. A manutencdo corretiva é aquela destinada a corrigir eventuais defeitos apresentados
pelo equipamento ou software;

6.2.9. Os chamados poderéo ser abertos através dos seguintes canais:

1. Telefone 0800 ou chamada com custo de ligagéo local em Brasilia/DF;
2. E-mail; Pagina web (ou chat) mantida pela CONTRATADA ou pelo FABRICANTE do
equipamento.

6.2.10. A assisténcia técnica dos produtos em garantia devera ser prestada no local onde o
equipamento estiver instalado (na modalidade on-site);

6.2.11. O prazo para resolucdo dos chamados sera contado a partir do momento do registro
do chamado, obedecendo a as regras de contagem previstos no Termo de Referéncia e
demais documentos vinculados a este processo de contratacao;

6.2.12. Poderdo ser abertos chamados de consultas técnicas para sanar duvidas, repassar
conhecimentos ou obter melhores praticas;
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6.2.13. Para cada chamado técnico, a CONTRATADA ou o FABRICANTE devera informar
um numero de controle (protocolo) para registro, bem como manter histérico de acdes e
atividades realizadas;

6.2.14. O atendimento no periodo coberto pela garantia descrita acima inclui mao de obra,
pecas e, em caso de necessidade de manutencdo fora das dependéncias do MinC,
transportes e seguros também se aplicam a mesma garantia, sem nenhum 6énus adicional
para a CONTRATANTE.

6.3. Requisitos da Capacitacao

6.3.1. A CONTRATADA devera repassar a CONTRATANTE todas as informacfes solicitadas
e documentacdo da solugéo, além de disponibilizar treinamento conforme especificacdes a
serem fornecidas no Termo de Referéncia

6.3.2. O treinamento serd demando a CONTRATADA pela CONTRATANTE apds a efetiva
implementagéo e estruturacdo da solugdo de seguranca em seu parque tecnoldgico, quando
acordardo cronograma para realizacao do treinamento;

6.3.3. O treinamento devera ser em Brasilia — DF, para a equipe técnica do CONTRATANTE.

6.3.4. Todos o0s custos relativos a realizacdo do treinamento sdo de exclusiva
responsabilidade da CONTRATADA.

6.3.5. O treinamento devera capacitar as equipes técnicas do CONTRATANTE a operar,
configurar, administrar e resolver problemas usuais na solucdo adquirida, englobando tanto
0s componentes de hardware quanto de software.

6.3.6. Devera ser ofertada para 1 (uma) turma com no maximo 10 alunos e com carga horaria
minima de 40 (quarenta) horas.

6.3.7. Deveré ser fornecido certificado de concluséo emitido pelo fabricante.

6.3.8. Os horarios do curso deverdo seguir a conveniéncia do CONTRATANTE, podendo sua
realizacao ocorrer apenas em um dos periodos do dia (manha ou tarde).

6.3.9. Devera ser fornecido material didatico completo e com contetdo oficial do fabricante.
6.4. Requisitos Legais

6.4.1. A contratacdo do objeto deste Estudo tem amparo legal nos seguintes dispositivos
legais:

a) Lei 14.133, de 01 de abril de 2021.

b) Lei Complementar n° 123, de 14 de dezembro de 2006, que institui o Estatuto
Nacional da microempresa e da Empresa de Pequeno Porte.

¢) Instrucdo Normativa n° 05 do MPOG, de 26 de maio de 2017, que dispbe sobre as
regras e diretrizes do procedimento de contratacdo de servicos sob o regime de
execucao indireta no ambito da Administracdo Publica federal direta, autarquica e
fundacional.

d) Instrucdo Normativa SGD/ME N° 94, DE 23 DE DEZEMBRO DE 2022, que disp6e
sobre o processo de contratacdo de solucbes de Tecnologia da Informacgdo e
Comunicacao - TIC pelos 6rgdos e entidades integrantes do Sistema de Administracédo
dos Recursos de Tecnologia da Informagéo - SISP do Poder Executivo Federal.
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e) Instrugdo Normativa SEGES /ME n° 65, de 07 de julho de 2021, que dispbe sobre o
procedimento administrativo para a realizacdo de pesquisa de precos para aquisicao
de bens e contratacdo de servicos em geral, no @mbito da administracdo publica
federal direta, autarquica e fundacional.

6.4.2. A referida contratacdo deve assegurar os principios da Lei Geral de Protecdo de
Dados Pessoais (LGPD - Lei n°® 13.709/2018), descritos no Artigo 6°. da Lei. Toda informagao
trafegada, por meio dos equipamentos de tecnologia da informagdo e comunicacdo, que
fazem parte do objeto de contratacdo devem atender as exigéncias da Lei Geral de Protecdo
de Dados Pessoais.

6.5. Requisitos Temporais:

6.5.1. O prazo de vigéncia do contrato sera de 36 (trinta e seis) meses, contados a partir da data da
sua assinatura, podendo ser prorrogado, respeitada a vigéncia maxima decenal, desde que haja
precos e condi¢cdes mais vantajosas para a Administracdo, nos termos dos artigos 106 e 107 da Lei
14.133/2021.

6.5.2. A reunido inicial de alinhamento com a Contratada, devera ocorrer em no maximo 10 (dez)
dias corridos, posteriormente & assinatura do instrumento contratual.

6.5.3. Os servicos de fornecimento do objeto — isto é, a execucdo completa dos servigos e tarefas
previstas objetivando a plena e efetiva operacionalizacdo da solugdo no ambiente do MinC —
deverdo ser executados no prazo maximo de até 120 (cento e vinte) dias consecutivos a partir da
assinatura da Ordem de Fornecimento ou Ordem de Servigo.

6.5.4. O Cronograma de Execucdo a seguir descreve 0s servicos e tarefas previstas por todas as
etapas de trabalho:

ETAPA DESCRIGCAO PRAZO
1 Planejamento da integracéo do servico de deteccao e resposta 15 dias ap6s Reunido Inicial
2 Implantacdo dos casos de uso e fluxo de respostas 60 dias ap0s Etapa 1
3 Planejamento e Implantacédo do servigo de investigacao e Inteligéncia de 15 dias ap0s Etapa 2
ameacas
4 Gerenciamento de crises 15 dias ap0s Etapa 3
5 Etapa Final 5 dias apés Etapa 4

6.5.5. AlteracBes no cronograma poderao ser efetivadas desde que em comum acordo entre as
partes, devendo os casos conflitantes serem solucionados pelo Gestor do Contrato.

6.6. Requisitos de Seguranca:

6.6.1. A Contratada deverd conhecer todas as normas, politicas e procedimentos de
seguranca estabelecidos pelo MinC para execucao do Contrato.

6.6.2. A Contratada devera assinar Termo de Ciéncia e Termo de Confidencialidade e Sigilo.
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6.6.3. Ndo sera permitido, salvo justificado, que o ambiente seguro seja acessado por
pessoas além daquelas necessarias para a prestacao de servigos do objeto contratado.

6.6.4. O acesso dos profissionais da Contratada as dependéncias do MinC estara sujeito as
suas normas referentes a identificacéo (cracha funcional), trajes, transito e permanéncia em
suas dependéncias.

6.6.5. A Contratada responsabilizar-se-a integral e solidariamente pelos atos praticados de
seus empregados e/ou prestadores de servico nas dependéncias do MinC ou mesmo fora
delas, que venham a causar danos ou colocar em risco o patrimdnio do Ministério.

6.7. Requisitos Sociais, Ambientais e Culturais:

6.7.1 Aderéncia aos padrbes definidos pelo Modelo de Acessibilidade em Governo Eletrénico
— e-MAG, conforme a Portaria Normativa SLTI n° 03, de 7 de maio de 2007, quando houver
necessidades de acessibilidade ao aplicativo para solicitagdes de suporte técnico;

6.7.2 Os servicos prestados pela Contratada deverdo pautar-se sempre no uso racional de
recursos e equipamentos, de forma a evitar e prevenir o desperdicio de insumos e materiais
consumidos bem como a geracao excessiva de residuos, a fim de atender as diretrizes de
responsabilidade ambiental adotadas pela Contratante; e

6.7.3. A Contratada deverd instruir os seus empregados quanto a necessidade de
racionalizacdo de recursos no desempenho de suas atribuigcBes, bem como das diretrizes de
responsabilidade ambiental adotadas pela Contratante, autorizando a participacdo desses
em eventos de capacitagdo e sensibilizagdo promovidos pela Contratante, quando for o caso.

6.8. Requisitos de Arquitetura Tecnoldgica:

6.8.1. Durante a implantacdo da solucdo, a Contratada devera realizar, entre outras
atividades: instalagdo de softwares, acompanhamento de migracdes de regras e politicas,
elaboracdo e execucao de scripts, andlise de performance, tunning, resolucao de problemas
e implementacéo de seguranca.

6.8.2. Cabera a Contratada a disponibilizacdo de todos 0s recursos necessarios, tais como
hardwares, softwares, recursos humanos necessarios a instalacdo da solucgéo.

6.8.3. Cabera a Contratada a disponibilizacdo de ferramentas/scripts de retorno imediato ao
estado original da estrutura da Contratada caso a instalagdo e migracdo dos produtos
/softwares da Contratada apresente falha.

6.8.4. A Contratada realizar4d adequacao/configuracdo da solucdo fornecida ao longo da
etapa de migracao e realizacdo de novas configuracdes.

6.8.5. A Contratada devera fornecer todas as licengas necessarias de todos 0s componentes
da solucédo ofertada e dos elementos adicionais que se fizerem necessarios a instalacao
/migracao e a perfeita operagcao do ambiente de producao.

6.8.6. Mais detalhes técnicos acerca da Solucédo de TIC a ser contratada encontram-se no
Anexo | - ESPECIFICACAO TECNICA MINIMA DA SOLUCAO do presente documento.

6.9. Requisitos de Projeto e Implementacao:

6.9.1. A solucdo de TIC devera ser plenamente implementada pela Contratada no ambiente
do MinC em no maximo 120 (cento e vinte) dias corridos, a partir da assinatura da Ordem de
Fornecimento ou Ordem de Servico.
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6.9.2. Em caso de alteragbes necessarias nas especificagbes do projeto original durante a
execucdo dos trabalhos, competira a Contratada elaborar o projeto da parte a ser alterada e
submeté-lo & aprovacéo do Fiscal, ndo podendo ocorrer, no entanto, alteracdo substancial
das disposic¢des gerais formuladas pelo projeto original.

6.10 Requisitos de Implantacao:
6.10.1. Cabera a Contratada o irrestrito cumprimento das seguintes prerrogativas:

a) responsabilizar-se pela completa implantagcdo do projeto, ou seja, todos 0s custos
necessarios a operacionalizacdo dos equipamentos;

b) responsabilizar-se por todos o0s instrumentais necessarios durante o periodo de
implantacéo e testes de aceitacao;

¢) instalar e configurar todos os produtos do fornecimento da solugéo;

d) executar a integracdo de todos os produtos da solucdo, de modo a nado prejudicar as
atividades mantidas nos locais, podendo ser exigida a realizacdo de algumas fases em
horarios noturnos e fins de semana para que seja cumprido o cronograma de entrega;

e) elaborar a "Documentac¢éo e Finalizacdo do Projeto", que consiste na consolidacdo de
toda a documentagéo gerada no projeto, seja esta técnica e/ou gerencial.

7. Estimativa da demanda - quantidade de bens e servicos

7.1 De forma a calcular o dimensionamento da demanda, foram levantadas as caracteristicas da
rede do Ministério da Cultura de modo a avaliar a capacidade de processamento e armazenamento
necessaria para lidar com o volume de trafego da rede e para armazenar logs e dados de
incidentes relevantes.

z

7.2 Cabe ressaltar que o objetivo de uso da solugdo € a implementacdo de uma camada
complementar de seguranca da informacdo, desta forma o dimensionamento da solucéo
considera que a solucdo possa se integrar de forma eficaz com outros sistemas de seguranga
cibernética e ferramentas de gerenciamento de rede ja em uso, possibilitando-se assim com que
nao seja necessario, de inicio, que a solucdo suporte sozinha todo o trafego da rede do Ministério
da Cultura, mas que atue de forma a ndo comprometer o desempenho da rede.

7.3 Para tanto, considerando o throughput da rede do Ministério da Cultura, verifica-se suficiente a
instalacdo de um appliance conectado aos switches topo de racks instalados no Datacenter do
Ministério da Cultura e também conectado ao Firewall.

7.4 De modo a garantir a devida protecdo ao investimento a ser realizado, sera exigida a garantia
de suporte técnico com reposicdo de pegas e componentes além da atualizacdo de todos os
softwares que fardo parte da solucdo por 36 (trinta e seis) meses, devendo portanto, ser fornecido
com atualizacdes regulares de seguranca e suporte técnico continuo para garantir que o
equipamento esteja sempre protegido contra as ameacas mais recentes.

7.5 Para garantir a perfeita instalacdo da solucdo e de modo a possibilitar com que os
colaboradores e servidores do Ministério da Cultura possam assumir a geréncia da solucéo, fara
parte da composicdo do fornecimento da solucdo a prestacdo dos servicos de instalacdo e
transferéncia do conhecimento (treinamento), conforme itens ilustrados no quadro a seguir:
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ITEM DESCRIGCAO UNIDADE QUANTIDADE

Solucdo de monitoramento de comportamento anémalo
1 |[da rede, detecgdo, analise e resposta de incidentes de Un 01
seguranga da informacéo

Servigo de Implantacéo Un 01

3 || Treinamento Turma 01

7.6. O detalhamento da solugédo e demais especificagbes constam do Caderno de Especificacdes
técnicas (documento anexo).

8. Levantamento de solucoes
8.1. Identificacao das Solucdes

8.1.1. Os estudos elaborados pela Equipe de Planejamento da Contratacdo visam identificar,
analisar e elencar as alternativas de atendimento a demanda considerando, além do aspecto
econOmico, os aspectos qualitativos em termos de beneficios para o alcance dos objetivos da
contratacao.

8.1.2. Dentre as opgdes disponiveis para atendimento da demanda, foram identificadas e
analisadas as seguintes alternativas:

* Solucdo 1: Contratacdo de solugdo de monitoramento de comportamento andmalo da rede,
deteccao, analise e resposta de incidentes de seguranca da informag&o em appliance.

* Solucdo 2: Contratacdo de solugdo de monitoramento de comportamento andmalo da rede,
deteccao, analise e resposta de incidentes de seguranca da informacdo baseada em servico
(Saas).

* Solucdo 3: Implantacdo de uma solugéo de software livre

9. Analise comparativa de solucoes

9.1. Solucdo 1: Contratacdo de solucao de monitoramento de comportamento anémalo da
rede, deteccdo, analise e resposta de incidentes de seguranca da informacao, em appliance.

9.1.1 Descricao: Este modelo prevé a aquisicdo dos equipamentos, softwares e
treinamentos necessarios a implantacdo da solucao pela equipe do préprio MinC.

9.1.2 Analise da Solucdo: Nesta alternativa, todos os componentes da solugéo deverao ser
adquiridos, estudados e operados pela equipe técnica do MinC.

9.1.3 Sumariamente, a principal funcdo de uma solucdo de deteccao, andlise e resposta
(Network Detection and Response — NDR) é detectar trafego suspeito na rede, abrangendo
desde um usudario interno tentando acessar um sistema que ndo deveria, até uma tentativa
criminosa de exfiltracéo de dados.

9.1.4 Esse tipo de ferramenta coleta os dados da rede e aplica os recursos citados acima

para identificar ameacas enquanto elas se movimentam entre um ponto e outro do ambiente
de TIC.

9.1.5 Comumente usa algoritmos especializados de inteligéncia artificial, de modo a assimilar
0 comportamento de todos os usuarios internos, apontando anomalias causadas por roubo
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de senhas, malware e movimento lateral, além de detectar e alertar sobre diversos tipos
ataques cibernéticos.

9.1.6 Esse tipo de solugdo de seguranca é objeto de insights do Garther, que a classifica
assim: "Os produtos de deteccdo e resposta de rede (NDR) detectam comportamentos
anormais do sistema aplicando analises comportamentais aos dados de trafego de rede. Eles
analisam continuamente pacotes de rede bruto ou metadados de trafego entre redes internas
(leste-oeste) e redes publicas (norte-sul). O NDR pode ser entregue como uma combinacdo
de dispositivos de hardware e software para sensores e um console de gerenciamento e
orquestracdo na forma de um software no local ou SaaS". (traducao livre).

9.1.7 Para este cenario, foi efetuada pesquisa junto aos contetdos divulgados pela
Consultoria Gartner, onde foram identificados fabricantes que figuram como principais
players do mercado na regido da América Latina, conforme o quadro a seguir:

FABRICANTE SOLUCAO
Darktrace Darktrace DETECT/RESPONSE
Hillstone Server Breach Detection System (sBDS)
Fortinet FortiNDR
ExtraHop ExtraHop Reveal(x)
ThreatBook Threat Detection Platform (TDP)
Symantec Symantec Security Analytics
IronNet IronDefense
Gigamon Gigamon ThreatINSIGHT
Stamus Stamus Network Detection & Response (NDR)

Fonte: Gartner (https://lwww.gartner.com/reviews/market/network-detection-and-response)

9.1.8 Oportuno ressaltar que inobstante a relevancia da busca executada no site do Gartner
na analise técnica para o presente Estudo Técnico, tal pesquisa tdo somente exemplifica a
variedade mercadolégica de fornecedores na América Latina, ndo sendo utilizada como
parametro exclusivamente para a escolha de solu¢cbes comerciais disponiveis, se prestando
somente como base para compreensdo das funcionalidades operacionais, cabendo aos
licitantes participantes do certame apresentarem propostas em consonancia com o0s
requisitos estabelecidos no presente Estudo.

9.1.9. Entretanto, seguindo as boas praticas recomendadas pelo Tribunal de Contas da
Unido, no sentido de aprimorar a transpareéncia nos processos licitatérios, segue quadro
com maior detalhamento das solu¢cdes que, em uma primeira andlise, atendem as
especificagdes exigidas pelo MinC:

FABRICANTE MODELO/PART NUMBER
Trelix XDR — TLXSUB-G
NetScout Omnis® CyberStream and Omnis Cyber Intelligence
Hillstone BDS-i2860-IN36/SG-6000-S3500-AD-IN36/SG-6000- ISC6305-SW-IN36
TrendMicro Deep Discovery Inspector (DDI)
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9.1.9.1. Importante destacar que o mercado de solugBes é amplo, razdo pela qual o
termo de referéncia ndo limitou a oferta de solucées de um unico fabricante.
Nesse sentido, poderdo participar da licitacdo empresas que ofertem outras
solucdes eventualmente nao mapeadas, desde que atendam o0s requisitos técnicos
minimos exigidos pelo termo de referéncia.

9.2. Solucdo 2: Contratacdo de solucao de monitoramento de comportamento anémalo da
rede, deteccao, andlise e resposta de incidentes de seguranca da informacgao, baseado em
servico (SaaS).

9.2.1 Descricao: Este modelo prevé que a Contratada seja responsavel por toda a operacao.

9.2.2 Analise da Solucao: Esta solugdo fundamenta-se na conducdo de toda a operacdo
pela Contratada, ou seja, a Contratada fica responsavel por operar em regime 24x7 (24 horas
por dia, 7 dias por semana, 365 dias por ano).

9.2.3 Neste modelo de contratacdo todos os equipamentos, licencas de software e
profissionais qualificados devem ser providos pela Contratada, e devem ser capazes de atuar
em todas as operac6es dentro do desempenho previsto.

9.2.4 Esta solucdo é baseada na contratacdo de uma empresa prestadora de servigo, que
serd responsavel por toda a plataforma operacional a ser integrada com o ambiente
tecnolégico do MinC, que deve prover e garantir a seguranca de todos os ativos de TIC do
Ministério.

9.2.5 Nesta modalidade de solugdo, para assegurar tal protecdo, a plataforma de servigo
oferecida (Software as a Service — SaaS) deve ser totalmente integrada ao ambiente
tecnologico do cliente, incluindo ai todos os mddulos e componentes que a compdem,
visando a instituicdo de um ambiente homogéneo de monitoracdo, prevencdo, analise,
investigacgéo, inteligéncia, defesa e resposta a incidentes.

9.2.6 O prestador do servico obrigatoriamente opera em regime de 24 x 7 x 365, possuindo
para isto processos, equipe de especialistas e ferramentas para o tratamento da seguranca
da informacdo, em conformidade com as boas praticas exercidas pela Administracdo e
normativos legais vigentes que tratam do tema, como a ABNT ISSO/IEC 27001, as normas
GSI/PR e a Lei Geral de Protecao de Dados (LGPD), dentre outros.

9.2.7 Em geral, contratos deste tipo sdo baseados em SLA (Service Level Agreement), com
um indice de disponibilidade dos servigcos contratados de minimo 99,7%.

9.3. Solucao 3: Software Livre
9.3.1 Descricao: Este modelo prevé que a utilizagdo de softwares de codigo aberto.

9.3.2 Andlise da Solucdo: N&o ha disponibilidade de solucdo de software livre capaz de
atender aos requisitos técnicos nesse contexto. Esta solucdo apresenta alta complexidade,
pois necessita de capacitacdo permanente da equipe de informatica, falta de suporte técnico,
baixa cobertura para malwares e ndo prevencdo de novos incidentes de seguranca. Além
dessas dificuldades, o volume de trdfego de rede vem crescendo cada ano exigindo
hardwares dedicados para essa funcdo. Assim, esta opcdo estd aos poucos sendo
substituida por ferramentas pagas com suporte, gerenciamento unificado e garantia de
funcionamento.
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9.4. Solucao similar em outro 6rgao ou entidade da Administracdo Publica

9.4.1. Pesquisa no Painel de Precos

9.4.1.1. Foi executada pesquisa de precos em Orgéos da Administragdo Publica, no
site  Painel de Precos (https://paineldeprecos.planejamento.gov.br/) e
complementarmente no Portal de Compras (https://www.gov.br/compras/pt-br) , em
conformidade com o disposto no legislagdo de regéncia (previsdes legais que visam
garantir a observancia dos principios da economicidade e eficiéncia nas contratacdes
de solucdes de TI), sob responsabilidade da Equipe de Planejamento da Contratacéo,
a fim de averiguar a existéncia de contratacfes que englobassem aquisicdo de
diversas solucbes de deteccdo, andlise e resposta de incidentes de seguranca da
informacgéo, e cuja execugdo ou conclusdo ndo tenha ultrapassado 1 (um) ano ao
periodo da pesquisa. Cite-se, portanto, a pesquisa realizada, para fins de cumprimento
da norma e verificacdo posterior da vantajosidade do procedimento de contratacéo
escolhido pelo MinC.

UASG ORGAO PREGAO OBJETO

Contratacao de Servico
especializado em seguranga da
informagdo, para realizar deteccao,
andlise, resposta e restauragdo de
incidentes de seguran¢ca da
informacdo, com capacidade de
tratar diariamente até 2.500
eventos por segundo (EPS).

Secretaria de Fazenda de
Pernambuco (SEFAZ/PE)
22/2022
https://www.peintegrado.pe.
gov.br/Portal/Mural.aspx

010001 Cémara dos Deputados 33/2022

Prestacdo de servicos de
monitoramento e apoio a resposta
a incidentes de seguranca
cibernética, de varredura de
vulnerabilidades e de inteligéncia
contra ameacgas cibernéticas,
incluindo capacitacdo operacional,
pelo periodo de 12 (doze) meses.).

Registro de Precos para aquisicao
de até 20 (vinte) equipamentos da
solucdo fisica de Network
Detection and Response (NDR),
composta por um gerenciador
centralizado, em que seréo
executadas as tarefas de
Banco do Brasil 2023/02544 administracdo, configuragdo e
emissdo de relatorios, com
garantia técnica pelo periodo de 60
(sessenta) meses, conforme
discriminado no ANEXO | do Edital
que integra o0 instrumento
convocatério da licitagcdo em
epigrafe
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9.4.1.2. Examina-se na proxima secao, para cada solucao, os aspectos previstos na IN SGD/ME n°
94/2022 que devem ser avaliados em uma contratacdo de TIC. Para efeito de estudo, foi realizada
consulta ao catalogo de Software Publico Brasileiro (https://softwarepublico.gov.br/social/search
/software_infos), onde efetivamente ndo foi possivel identificar solucdo que pudesse vir a ser
utilizada para atendimento as necessidades negociais do MinC, bem como aos requisitos
tecnolégicos identificados no presente Estudo Técnico, conforme observado nas figuras a seguir
que apresenta o resultado da pesquisa no portal, utilizando como palavra-chave DETECCAO E
RESPOSTA, TRAFEGO DE REDE, PROTECAO DESERVIDORES, NDR

REQUISITO SOLUGAO| SIM NAO NAO SE
¢ APLICA
Solugdo 1 X
A Solugdo encontra-se implantada em
outro 6rgédo ou entidade da Administracéo| Solugado 2 X
Publica?
Solucéo 3 X
Solucdo 1 X
A Solugdo esta disponivel no Portal do
Software Publico Brasileiro? (quando se| Solugao 2 X
tratar de software)
Solucéo 3 X
Solucgédo 1 X
A Solugdo é composta por software livre
ou software publico? (quando se tratar de| Solugao 2 X
software)
Solucéo 3 X
Solugéo 1 X
A Solugdo é aderente as politicas,
premissas e especificacdes técnicas =
definidas pelos Padrdes de governo ePing, Solugdo 2 X
eMag, ePWG?
Solucgéo 3 X
Solucdo 1 X
A Solucdo é aderente as regulamentacdes
da ICP-Brasil? (quando houver| Solucéo 2 X
necessidade de certificagcdo digital)
Solucéo 3 X
Solugéo 1 X
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A Solucdo é aderente as orientagdes, Solugdo 2 X
premissas e especificacdes técnicas e

L i 1o
funcionais do e-ARQ Brasil? (quando o Solucio 3 X

objetivo da solucdo abranger documentos
arquivisticos)

9.4.2. Em conformidade com a Portaria STI/MP n° 46, de 28 de setembro de 2016, declara-se que a
solucdo a ser contratada ndo se enquadra como Software Publico Brasileiro.

10. Registro de solucoes consideradas inviaveis

Solucao 2: Contratacdo da Solucao como Servico: Conforme a andlise nas contratacdes
realizadas pela Administracéo, constantes no topico “Solucéo similar em outro 6rgdo ou entidade da
Administracdo Publica”, somente uma parte da solucdo pode ser contratada como servico — a
pratica adotada € a aquisicdo de solugcdo composta por hardware e softwares especificos
embarcados, com direito a suporte técnico.

Considerando que as atividades de monitoramento de rede e seguranca sdo executadas pelas
equipes técnicas da empresa contratada para sustentacdo de infraestrutura do Ministério da
Cultura, uma eventual contratacdo de outros profissionais para a realizagéo de servicos de forma a
operar solucées de XDR e NDR poderia sombrear as atividades executadas pelos técnicos que
atuam no contrato existente nesta Pasta.

Solucdo 3: Software Livre: N&o foram identificadas solu¢gBes de software livre capazes de atender
aos requisitos técnicos com a garantia de suporte em caso de falhas.

Além desse falto, verifica-se que devido a complexidade da solucédo, o uso de softwares livres
requer aprendizagem continua e maior tempo de atuacao de especialistas para a realizacdo de
ajustes e customizacgdes, neste sentido o uso de softwares livres ndo dispensaria o envolvimento de
técnicos tanto na operacao quanto a atualizacdo dos softwares que serdo utilizados.

Neste sentido a solugcdo que apresenta alta complexidade, pois necessita de capacitacdo
permanente da equipe de informatica, podera acarretar a falta de suporte técnico, baixa cobertura
para malwares e nao prevencao de novos incidentes de seguranca. Além dessas dificuldades.

Considerando que as atividades de monitoramento de rede e seguranca sdo executadas pelas
equipes técnicas da empresa contratada para sustentacdo de infraestrutura do Ministério da
Cultura, uma eventual contratacdo de outros profissionais para a realizagédo de servigos de forma a
operar solucdes livres de XDR e NDR poderiam sombrear as atividades executadas pelos técnicos
gue atuam no contrato existente nesta Pasta.

11. Analise comparativa de custos (TCO)

11.1. Das trés solugBes apresentadas, a Solucao 1 - Contratacdo de Equipamentos e Softwares
por appliance - foi considerada a melhor alternativa dentre as opc¢des elencadas. Esta solugdo trata
da aquisicdo dos equipamentos por meio de recursos or¢gamentarios de investimentos com suporte
e garantia.

11.2. O levantamento dos valores para a aquisicdo de bens e contratacdo de servigos em geral
para os 6rgaos e entidades participantes do SISG - Sistema de Servicos Gerais, deve seguir 0s
procedimentos administrativos definidos pela Instrucdo Normativa n® 65/2021 da Secretaria de
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Gestao (SEGES) do Ministério da Economia. Este levantamento servira para balizar a viabilidade
financeira do projeto.

11.3. Em atendimento ao art. 5° da Instru¢cdo Normativa n° 65, de 07 de Julho de 2021:

"Art. 5° A pesquisa de pregos para fins de determinacdo do pre¢o estimado em processo
licitatorio para a aquisicéo de bens e contratagdo de servigcos em geral sera realizada mediante a
utilizacdo dos seguintes pardmetros, empregados de forma combinada ou né&o:

| - composi¢cdo de custos unitarios menores ou iguais a mediana do item correspondente nos
sistemas oficiais de governo, como Painel de Precos ou banco de pregos em salde, observado o
indice de atualizacéo de precos correspondente;

Il - contratacBes similares feitas pela Administracdo Publica, em execug¢do ou concluidas no
periodo de 1 (um) ano anterior a data da pesquisa de pregos, inclusive mediante sistema de
registro de precos, observado o indice de atualizagdo de pregos correspondente;

Il - dados de pesquisa publicada em midia especializada, de tabela de referéncia formalmente
aprovada pelo Poder Executivo federal e de sitios eletrénicos especializados ou de dominio
amplo, desde que atualizados no momento da pesquisa e compreendidos no intervalo de até 6
(seis) meses de antecedéncia da data de divulgacdo do edital, contendo a data e a hora de
acesso;

IV - pesquisa direta com, no minimo, 3 (trés) fornecedores, mediante solicitacdo formal de
cotacdo, por meio de oficio ou e-mail, desde que seja apresentada justificativa da escolha
desses fornecedores e que ndo tenham sido obtidos 0s orgamentos com mais de 6 (seis) meses
de antecedéncia da data de divulgacao do edital; ou UASG 420001 Estudo Técnico Preliminar 3
12023;

V - pesquisa na base nacional de notas fiscais eletronicas, desde que a data das notas fiscais
esteja compreendida no periodo de até 1 (um) ano anterior & data de divulgacao do edital,
conforme disposto no Caderno de Logistica, elaborado pela Secretaria de Gestédo da Secretaria
Especial de Desburocratizagdo, Gestao e Governo Digital do Ministério da Economia.

8§ 1° Deveréo ser priorizados os parametros estabelecidos nos incisos | e Il, devendo, em caso
de impossibilidade, apresentar justificativa nos autos."

11.4. Conforme orienta a referida Instrucdo Normativa e devidamente exposto no item 9.4.1.2
anterior, foi realizada pesquisa no Painel de Precos (disponivel em https://paineldeprecos.
planejamento.gov.br/) no dia 19 de outubro de 2023 e verificou-se que trés 6érgdos/entidades
adquiriram bem similar ao objeto deste estudo, conforme segue:

ID ||PREGAO FORNECEDOR CONTRATANTE DATA

BID COMERCIO E SERVICOS EM|Secretaria de Fazenda de Pernambuco —
1 | 22/2022 05/08/2022
TECNOLOGIA DA INFORMACAO LTDA ||SEFAZ-PE (926117)

2 33/2022 ||ISH Tecnologia Cémara dos Deputados (010001) 06/06/2022

02544 |ICLM SOFTWARE COMERCIO i
3 Banco do Brasil Em andamento
/2023 |IIMPORTACAO E EXPORTACAO LTDA

11.5. Em que pesem os pregdes encontrados, estes ndo servem como parametro valido pois os 2
primeiros tratam de contratagdo como servico, (software as a service — SaaS) sem contemplar o
fornecimento de hardware e software, e o ultimo (BB) contempla equipamentos bem maiores do
que os aqui especificados, prejudicando a comparacgao.

11.6. Assim, dado o reduzido numero de licitagdes encontradas, e a fim de se chegar ao valor
estimado da contratacdo, foi também realizada pesquisa de precos com fornecedores do ramo,
conforme segue:

FORNECEDOR ||FORNECEDOR

2

FORNECEDOR
3

FORNECEDOR
1

ITEM DESCRIGAO UNID [|QUANT

18 de 27



UASG 420001 Estudo Técnico Preliminar 72/2023

Solucdo de monitoramento de
comportamento anémalo da rede,
1 [[deteccdo, andlise e resposta de un 01 4.245.000,00 4.439.680,00 5.204.900,00 4.219.420,00
incidentes de seguranca da
informacéao.
2 ||Servigo de Implantacéo Un 01 110.000,00 125.000,00 145.000,00 98.000,00
3 ||Treinamento Turma 02 130.000,00 48.000,00 45.000,00 75.000,00
VALOR TOTAL 4.615.000,00 4.660.680,00 5.439.900,00 4.467.420,00

11.7. Assim, considerando o resultado das pesquisas elencadas no quadro anterior, temos 0s
seguintes valores (médios) estimados para a presente contratacao:

ITEM DESCRIGAO UNID QUANT || VALOR UNITARIO VALOR TOTAL

Solugdo de monitoramento de comportamento
1 andémalo da rede, detecgdo, analise e resposta de un 01 4.527.250,00 4.,527.250,00
incidentes de seguranca da informag&o.

2 Servico de Implantagéo Un 01 119.500,00 119.500,00
3 Treinamento Turma 02 74.500,00 149.000,00
VALOR GLOBAL ESTIMADO DA CONTRATAGAO 4.795.750,00

11.8. Registre-se, por oportuno, que para a obtencdo do valor estimado de referéncia para a
pretensa contratacdo, foi calculada a média simples dos valores obtidos na cotagcdo com
fornecedores do ramo.

11.8.1 Conforme estabelece o paragrafo 2° do artigo 2° da Instru¢cdo Normativa n°® 5/2014 —
MP:

“§2° Serdo utilizados, como metodologia para obteng&o do preco de referéncia
para a contratacdo, a média, a mediana ou o menor dos valores obtidos na
pesquisa de precos, desde que o calculo incida sobre um conjunto de trés ou
mais pregos, oriundos de um ou mais dos parédmetros adotados neste artigo,
desconsiderados os valores inexequiveis e 0s excessivamente
elevados. (Alterado pela Instrugcdo Normativa n° 3, de 20 de abril de 2017)”

11.9. Nessa linha, a definicdo do método para estabelecer o preco de referéncia para a aquisicao
/contratacdo é tarefa discricionaria do gestor publico. Esse foi o entendimento do Tribunal de
Contas da Unido — TCU no Aco6rdao 4952/2012 — Plenario, que diz:

“O menor pregco deve ser utilizado apenas quando por motivo
justificavel ndo for mais vantajoso fazer uso da média ou mediana”.

11.10. Esclarecemos:

11.10.1 A média é a soma de todas as medic¢des divididas pelo niUmero de observagfes no conjunto

de dado. Em razdo de ser suscetivel aos valores extremos, a média normalmente é utilizada
quando os dados estéo dispostos de forma homogénea.

11.10.2 J4 a mediana é o valor do meio que separa a metade maior da metade menor no conjunto
de dados. Menos influenciada por valores muito altos ou muito baixos, a mediana pode ser adotada
em casos onde os dados sao apresentados de forma mais heterogénea e com um numero pequeno
que foge ao padrao.

11.10.3. Existem outras técnicas (média ponderada, média saneada e outras) que podem ser
utilizadas desde que devidamente justificados pela autoridade competente. E importante ressaltar
que o emprego de qualquer metodologia ndo pode resultar em equivoco ou levar a resultado
diverso do fim almejado em lei.
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11.10.14 Pelo exposto, dado que os precos obtidos na cotacdo com fornecedores do ramo estado
dispostos de forma homogénea (sem grandes distorcdes entre o maior e o menor valor
encontrado), entende-se por correto o uso da média simples.

11.10.15. Ressalte-se por fim que, em obediéncia a norma de regéncia, o calculo incidiu sobre um
conjunto de quatro precos.

12. Descricdo da solucao de TIC a ser contratada

12.1 Fornecimento e implantacdo de solucdo para realizar deteccdo, analise, resposta e
monitoramento de incidentes de seguranca da informag&o, com garantia de suporte técnico por 36
(trinta e seis) meses conforme detalhamento técnico constante no Anexo | deste Estudo Técnico.

13. Estimativa de custo total da contratacao
Valor (R$): 4.795.750,00

13.1. Assim, considerando o resultado das pesquisas elencadas no quadro anterior, temos os
seguintes valores (médios) estimados para a presente contratacao:

ITEM DESCRIGAO UNID QUANT | VALOR UNITARIO VALOR TOTAL

Solugdo de monitoramento de comportamento
andmalo da rede, detecgdo, andlise, resposta e

1 N . Un 01 4.527.250,00 4.527.250,00
restauracdo de incidentes de segurangca da
informac&o.
2 |[Servico de Implantagao Un 01 119.500,00 119.500,00
3 Treinamento Turma 02 74.500,00 149.000,00
VALOR GLOBAL ESTIMADO DA CONTRATACAO R$ 4.795.750,00

14. Justificativa técnica da escolha da solucao

14.1. Um dos pilares da area de seguranca da informac&o € avaliar criticamente a ciberseguranca
do ambiente de TI, em particular os servigos disponibilizados na internet, por meio de
monitoramento de diversas espécies de ameacas que incidem sobre os ativos que sustentam as
operacdes das areas de negdcio, que agem com taticas e técnicas as mais variadas possiveis.

14.2. Ja é de conhecimento publico que diversos érgaos brasileiros sdo alvos de constantes
ameacas, a exemplo o recente ataque ao Ministério da Saude, onde o hacker atingiu o principal
sistema do Ministério; o ataque a Secretaria de Fazenda do Rio de Janeiro, onde foram vazados
420Gb de dados e o ataque ao Sebrae, onde as maquinas virtuais foram atacadas e criptografadas
fazendo o site e sistema ficarem fora do ar por varios dias. Além destes, também foram alvo de
ataques STF, STJ, TRF 32 Regido, Justica Federal de SP e MS, etc.

14.3. Por seu turno, o Ministério da Cultura desenvolve um importantissimo papel dentro do
Governo Federal, sendo responsavel pelo planejamento e pela execucgdo das politicas nacionais de
cultura e de artes.
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14.4. Com isso, o MinC lida todos os dias com elevada troca de informacdes, além de um grande e
complexo volume de dados sensiveis de milhares de cidaddos do Brasil.

14.5. Além disso, em 2020 um novo cenario surgiu em decorréncia da Covid-19. Processos de
transformacao digital das organizag¢des publicas acabou por forcar as organizagfes a expandir seu
ambiente de trabalho em regime remoto. Dessa forma os ambientes das organiza¢des tornaram-se
mais visiveis e vulneraveis a ataques com roubo de informacfes além da possibilidade de
comprometimento do ambiente, o que leva a conclusao de que o MinC tenha um altissimo nivel de
seguranca cibernética.

14.6. Diante do avango das ameacas cibernéticas, cada vez mais atuante no meio governamental,
as ferramentas de seguranca da informacdo também precisam se tornar cada vez mais diversas e
sofisticadas no combate do avanco das invas6es da rede.

14.7. Sendo assim, é de suma importancia o investimento em solucdes de Ciberseguranca que
compde o ambiente, além da Seguranca da Informacao se fazer em camadas. A seguranca em
camadas consiste na disposicdo de varias etapas de protecdo a operacionalidade da instituicdo, de
modo a blindar seus arquivos e dados mais sensiveis contra ataques cibernéticos desde a camada
fisica de rede até a camada de aplicagbes. Sendo assim, trata-se de uma metodologia que refor¢a
as fronteiras digitais com varios muros de sustentacao.

14.8. As camadas de seguranca oferecem uma protecdo maior, além de garantir que 0s criminosos
tenham mais dificuldade na hora de tentar invadir um sistema, podendo até mesmo desestimular a
tentativa.

14.9. Desta forma, apostar em estratégias de camadas de seguranca traz diversos beneficios, tais
como:

i. Protecdo contra malwares, ransomware, wannacry, botnet entre outros
ii. Protecéo contra vazamentos de dados e phishing
iii. Seguranca agil e dindmica
iv. Oferece protecdo mais forte, multicamadas

14.10. As camadas de seguranca sdo fundamentais porque, caso uma das protecdes falhe, a outra
assume, mantendo os dados intactos. Uma s6 camada ndo € capaz de proteger toda a “superficie
de ataque” cada vez mais ampla. Foi-se o tempo em que um firewall de rede posicionado na
fronteira entre a rede interna e externa era suficiente para a protecéao total.

14.11. A primeira camada a se proteger é a camada de rede. Essa camada protege tanto contra
ataques vindos de fora, que possuem o objetivo de descobrir sistemas vulneraveis com senhas
fracas, para conseguirem informacdes privilegiadas; como também na saida de acessos, para que
nao seja realizado acesso a sites ndo permitidos, vazamento de informacdes, e consumo indevido
de banda, o que atrapalha na produtividade e desempenho da rede. Além disso, com o novo
cenario de trabalho remoto e hibrido, é necessario considerar também o monitoramento e protegéo
dos dispositivos moveis, ou seja, dos endpoints como os notebooks, os proprios aparelhos celulares
e tablets trazidos pelas pessoas dentro das politicas de BYOD (Bring Your Own Device).

14.12. Nesse sentido, entendendo a grande importancia que os sistemas e servicos de TI
adquiriram para as organizacfes e que se observa a constante diversificacdo e desenvolvimento de
novas ameacas cibernéticas, percebemos que o Firewall, que exerce a seguranca de perimetro de
Rede, protegendo o trafego Norte-Sul de atagues conhecidos, ndo é o suficiente para bloquear
ataques mais sofisticados, além de ndo suprir a protecéo Leste-Oeste e de ataques desconhecidos
na rede.
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14.13. Surge, entdo, a necessidade de uma ferramenta que protege também o trafego Leste-Oeste
de ameacas nao conhecidas. Ferramenta essa que usa inteligéncia artificial para estudar o
comportamento da rede e, com isso, detectar comportamentos andbmalos, até mesmo as menores e
mais discretas tentativas do invasor fazendo a mitigacdo do ataque antes mesmo dele ocorrer. Essa
ferramenta complementara o Firewall na protecdo da camada de rede.

14.14. Dessa forma, o ambiente estara protegido de ameacas desconhecidas externas, além das
internas que podem ocorrer com maquinas infectadas vindo de trabalho hibrido/remoto.

14.15. Assim, faz-se mister a utilizacdo de um sistema de deteccao e respostas, com a finalidade
de tratar incidentes e garantir o prazo de reestabelecimento das operagdes e, consequentemente, a
continuidade do servigo publico.

14.16. Por fim, é necessario contextualizar que, com a vigéncia da Lei Federal n°® 13.709/2018, Lei
Geral de Protecdo de Dados (LGPD), a Autoridade Nacional de Protecdo de Dados — ANPD, é
competente para sancionar empresas e 0rgaos publicos envolvidos em incidentes que violam a
privacidade de dados pessoais, 0 que impde ao MinC, enquanto controlador desses dados, maior
zelo e eficacia na vigilancia de ameacas cibernéticas. seguranca nos processos.

15. Justificativa economica da escolha da solucao

15.1. Conforme demonstrado no item 11 - Analise comparativa de custos (TCO), s6 existe um tipo
de solucéo viavel.

15.2. Dado o reduzido numero de licitagbes similares encontrado e a impossibilidade técnica de se
aproveitar tais licitagbes para comparacdo e composicdo do valor estimada da aquisicao
pretendida, optou-se pela realizacdo da pesquisa de mercado, em conformidade com a legislacao
de regéncia.

15.3. Desta forma, foram consultados 57 (cinquenta e sete) fornecedores do ramo. Destes, 04
(quatro) enviaram suas propostas comerciais e, a partir delas, apurou-se a média dos precos de
mercado.

16. DO PARCELAMENTO DA CONTRATA(;AO
16.1. ASPECTOS TECNICOS

16.1.1. Considerando o disposto no inciso | do §2° do art. 12 da Instru¢cdo Normativa SGD/ME n°
94, de 23 de dezembro de 2022, a Equipe de Planejamento da Contratagdo avaliou a viabilidade de
“realizar o parcelamento da solucdo de TIC a ser contratada, em tantos itens quanto se
comprovarem tecnicamente viavel e economicamente vantajoso”.

16.1.2. O art. 40, inciso V, alinea “b” da Lei n°® 14.133/2021, dispde que:

Art. 40 O planejamento de compras devera considerar a expectativa de consumo anual e observar o
seguinte:

()

V - atendimento aos principios:

()
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b) do parcelamento, quando for tecnicamente viavel e economicamente vantajoso;

16.1.3. Similarmente, o Tribunal de Contas da Unido se manifestou sobre o tema através do
disposto na Sumula n © 247 de 2007: “E obrigatéria a admisso da adjudicacdo por item e ndo por
preco global, nos editais das licitagbes para a contratagdo de obras, servigcos, compras e
alienacdes, cujo objeto seja divisivel, desde que nado haja prejuizo para o conjunto ou complexo ou
perda de economia de escala, tendo em vista o objetivo de propiciar a ampla participacédo de
licitantes que, embora ndo dispondo de capacidade para a execucédo, fornecimento ou aquisi¢cao da
totalidade do objeto, possam fazé-lo com relagdo a itens ou unidades autbnomas, devendo as
exigéncias de habilitacdo adequar-se a essa divisibilidade”

16.1.4. Todavia, nem sempre a licitagdo com o parcelamento do objeto € a mais eficiente em
termos econbmicos para a administracdo, especialmente quando considerados objetos de alta
complexidade — o0 que é o caso da contratacdo em tela — cite-se como exemplo o Acérdédo n° 3.140
/2006 — TCU — 22 Camara, cujo trecho inerente estéa transcrito a seguir:

"Cabe considerar, porém, que o modelo para a contratagdo parcelada adotado nesse
parecer utilizou uma excessiva pulverizacdo dos servigos. Para cada um de cinco
prédios, previram-se varios contratos (ar-condicionado, instalagdes elétricas e eletronicas,
instalagbes hidrossanitarias, civil). Esta exagerada divisdo de objeto pode maximizar a
influéncia de fatores que contribuem para tornar mais dispendiosa a contratagéo (...) embora
as estimativas numéricas ndo mostrem consisténcia, ndo ha nos autos nenhuma evidéncia no
sentido oposto, de que o parcelamento seria mais vantajoso para a Administracdo. Ao
contrario, os indicios sdo coincidentes em considerar a licitagdo global mais econémica"
(Acdrdéo n° 3140/2006 do TCU).

16.1.5. Deste modo, para a pretendida aquisicao se faz necessario a contratacao de solu¢ao Unica
de TIC, considerando questdes técnicas, bem como o ganho de economia em escala, sem prejuizo
a ampla competividade, uma vez que existem no mercado varias empresas com capacidade de
fornecer solugBes que, ndo obstante possuirem caracteristicas distintas, atendem ao mesmo
objetivo. O agrupamento encontra ainda justificativa em decis@es ja deliberadas pelo TCU sobre a
matéria, tais como, o Acérddo n° 5.260/2011 — TCU — 12 Camara, de 28/06/2011, que decidiu que
“Inexiste ilegalidade na realizacdo de pregdo com previsdo de adjudica¢do por lotes, e ndo por
itens, desde que os lotes sejam integrados por itens de uma mesma natureza e que guardem
correlac@o entre si”.

16.1.6. Ademais, em termos administrativos, a adjudicacdo do objeto desta contratacdo a
Contratadas distintas, além de aumentar o custo administrativo (em ofensa aos principios da
economicidade, razoabilidade e eficiéncia), oportuniza que as eventuais Contratadas,
eventualmente deixem de prestar o servico contratado, alegando que a falha de um componente
sob sua responsabilidade foi causada por falha de componente sob responsabilidade de outra
Contratada, originando deste modo uma série de possibilidades e brechas para inconformidades,
incongruéncias e desentendimentos.

16.1.7. De modo a impedir que esse cenério se torne realidade, comprometendo a disponibilidade
dos servicos de TIC do MIinC para com a sociedade brasileira, é fundamental que o objeto desta
contratacdo seja adjudicado a uma Unica licitante.

16.1.8. Neste sentido, conforme exposto, a Equipe de Planejamento da Contratacdo optou pelo ndo
parcelamento do objeto, e sim pela contratacdo de solugdo Unica, tendo em vista a garantia que a
separacdo em itens distintos compromete técnica e administrativamente a aquisicdo e gestdo do
objeto, sendo deste modo estritamente necesséria a aquisicdo de elementos de forma agrupada,
nédo cabendo assim, o desmembramento do fornecimento.

16.2. ASPECTOS ECONOMICOS
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16.2.1. Conforme dispde o Inciso I, § 2°, art. 12, da IN SGD/ME n° 94/2022, restou verificado que
nao € viavel particionar o objeto da contratacdo, uma vez que colocaria em risco o0 objetivo final
desejado. Este ndo parcelamento da solucdo gera uma viabilidade econdmica trazendo beneficios
para a Administracdo licitante, pois proporciona um aumento da competitividade e uma
consequente diminui¢éo dos custos para a execucao do objeto.

16.2.2. No entanto, para uma real nocao da viabilidade econémica do parcelamento, € preciso ter
em mente a reducdo de custos proporcionada pela economia de escala. Neste sentido, o grupo
Unico é mais satisfatério do ponto de vista da eficiéncia técnica também, por manter a qualidade da
solucdo de TI, haja vista que o gerenciamento permanece todo o tempo a cargo de um mesmo
administrador. Nesse ponto, as vantagens seriam o maior nivel de controle pela Administracéo na
execucdo dos servigos, a maior interacao entre as diferentes fases da implantacdo/implementacéo,
a maior facilidade no cumprimento do cronograma preestabelecido e na observancia dos prazos,
concentracdo da responsabilidade pela execucdo em uma s6 pessoa e concentracdo da garantia
dos resultados.

16.2.3. Dessa forma, por suas especificidades, esta contratacdo ao estar alinhada as praticas de
mercado, devera ter a sua adjudicacdo da licitacdo pelo menor prego global. Ademais, o nao
parcelamento do objeto néo restringe a competitividade do certame e nem traz prejuizo ao erario,
visto que os itens que compdem o objeto sdo de mesma natureza e guardam relacdo entre si.

17. JUSTIFICATIVA PARA REGISTRO DE PRECOS

17.1. A presente contratacdo é uma demanda oriunda da Lei n® 13.709, de 14 de agosto de 2018 —
a Lei Geral de Protecdo de Dados Pessoais (LGPD), que estabelece diretrizes para a
regulamentacédo, tratamento e seguranca de dados pessoais, por todas as entidades ou aqueles
gue, de alguma forma, captam informacdes sensiveis sobre os individuos, seja no meio digital ou
nao.

17.2. Como tal, as diretrizes oriundas da LGPD s&do de observancia obrigatéria para Unido,
Estados, DF e Municipios. Nessa esteira, a Fundacdo Cultural Palmares manifestou interesse na
aquisicdo da solugéo ora pretendida, conforme Oficio n°® 212/2024/COP-Tecnologia da Informagéo
/ICGI/PR-FCP (SEI n° 1999070), constantes do processo SEI © 01400.013417/2023-97.

17.3. Diante de tal situacdo, a adocdo do Sistema de Registro de Pregcos (SRP) no presente caso
vai ao encontro do que preconiza o inciso Ill do art. 3°, do Decreto 11.462/2023, que estabelece
hipoteses em que a Administragcdo Publica Federal pode utilizar a adog¢éo do SRP, a saber:

Art. 3° O SRP podera ser adotado quando a Administragéo julgar pertinente, em especial:

()

Il - quando for conveniente para atendimento a mais de um 6rgdo ou a mais de uma entidade,
inclusive nas compras centralizadas;

17.4. Cabe ressaltar que a existéncia de precgos registrados ndo obriga a Administracdo a firmar as
contratacfes que deles poderdo advir, ficando facultada a realizacdo de licitagdo especifica para
aquisicdo, sendo assegurada ao beneficiario do registro a preferéncia de fornecimento em
igualdade de condicfes.

17.5. Vigéncia do Registro de Precos
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1.

O prazo de vigéncia da ata de registro de precos sera de um ano, e podera ser prorrogado
por igual periodo, desde que comprovado que o preco é vantajoso, conforme dispde o art. 22
do Decreto n° 11.462/2023.

17.7. Da Adesdo a Ata de Registro de Precos

1.

A Ata de Registro de Precos, durante sua validade, podera ser utilizada por 6érgdos que néo
se manifestaram na Intencéo de Registro de Precos e, consequentemente, ndo participes do
certame licitatorio.

18. Da Subcontratacao

18.1. Nao sera admitida a subcontratacao.

19. Da Prova de Conceito

19.1. A licitante classificada provisoriamente em primeiro lugar que tiver sua proposta de pregos
aceita e a documentacado de habilitacdo aprovada poderd, a critério do MinC, ser convocada para
executar prova de conceito, conforme as regras estabelecidas no ANEXO Il deste documento.

20. Beneficios a serem alcancados com a contratacao

20.1. Entre os principais resultados e beneficios a serem obtidos com a implantacao da solucédo a
ser contratada, destacam-se:

1. Possibilitar o atendimento aos controles e diretrizes previstas na LGPD;
2. Mitigacéo de riscos de seguranca da informacao associados & exposi¢éo, perdas, violagdes e

D U1 AW

10.

/ou vazamentos de dados intencionais ou ndo por usuarios do MinC;

. Diminuicao de falsos positivos e negativos;

. Diminuicédo do tratamento manual de incidentes;

. Aumentar a taxa de automatizacao de deteccéo e respostas

. Melhoria da qualidade dos servicos de TIC prestados pelo MinC a sociedade, com adog¢éo

das melhores praticas de mercado relativas a seguranca da informacdo e comunicacao;

. Prevenir a ocorréncia de incidentes cibernéticos que podem causar impactos a imagem e

reputacdo do MinC, inclusive o que dispde a Lei de Protecdo de Dados Pessoais;

. Alinhamento estratégico ao PDTIC, garantindo a entrega de valor para que as areas

finalisticas logrem alcancar seus objetivos especificos no ambito da Miss&o Institucional do
MinC;

. Ampliar o indice de confiabilidade dos usudrios em relacdo aos servigos prestados pela area

de TIC do MinC, tendo em vista a garantia de seguranca destes servicos com a implantacdo
da solucao;

Mitigar internamente os riscos de falhas na seguranca dos dados institucionais, bem como
identificar, investigar e tratar ocorréncias, tendo em vista que a perda, roubo e/ou vazamento
de dados do Orgéo podem propiciar inimeros inconvenientes e prejuizos financeiros tanto ao
proprio MinC quanto aos usuarios de seus sistemas.
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21. Providéncias a serem Adotadas
21.1. Infraestrutura Tecnolégica

1. Disponibilizar conexdes fisicas e l6gicas destinadas ao equipamento a ser instalado.
2. Disponibilizar pontos de rede no switch-core para o appliance.

21.2 Infraestrutura Elétrica

1. Verificar disponibilidade de pontos da rede elétrica para ligagdo do equipamento.

22, Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagao.
22.1. Justificativa da Viabilidade

Em atendimento ao art. 11, Inciso V, § 1° e 3°, da Instrucdo Normativa SGD/ME n° 94/2022, a
equipe de elaboracao entende que o estudo de solucdes viaveis para esta demanda esta de acordo
com as necessidades do MinC. Portanto, o presente Estudo Técnico Preliminar é justificadamente
viavel quanto aos requisitos de negdcios, administrativos e técnicos a serem alcancados.

23. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: Portaria SPOA/MINC n° 230 (1959891)

RAMON LEONN VICTOR MEDEIROS

Integrante Requisitante

1Y
tf Assinou eletronicamente em 25/11/2024 as 18:38:38.

Despacho: Portaria SPOA/MINC n° 230 (1959891)

FREDERICO GUIMARAES CARDOSO

Integrante Administrativo

1Y
tf Assinou eletronicamente em 25/11/2024 as 17:59:01.
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WALLACE MOREIRA BASTOS

Autoridade competente

1Y
tf Assinou eletronicamente em 25/11/2024 as 17:53:20.

Despacho: Portaria SPOA/MINC n° 230 (1959891)

MARIA APARECIDA GOMES

Integrante Técnico

1Y
tf Assinou eletronicamente em 25/11/2024 as 17:53:32.
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